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Резюме: Цель работы заключается в определении профессий, необходимых для формирова-
ния смарт-города, а также в выявлении рисков, сопутствующих созданию таких городов. В про-
цессе исследования был использован рыночный (сравнительный) подход для анализа цифро-
вых технологий, а также специальностей, оптимально подходящих для Индустрии 4.0. Опреде-
лено, что у «умного города» имеется несколько осей его деятельности в рамках единого город-
ского пространства: «умная экономика», «умная среда», «умные люди», «умные технологии». 
Выявлено, что для реализации и снижения рисков при создании такой сложной системы нужны 
изменения в сфере образования, в результате которых возникнет много новых отраслей и 
профессий, задействованных в сфере цифровизации и «умных городах», начиная от биоин-
форматика для образования и применения вычислительных методов и администратора меди-
цинского IT до информатика-фармаколога, деятельность которого зависит от «больших дан-
ных». Для планирования деятельности по созданию «умных городов» необходимо повысить 
показатели энергоэффективности инженерных систем города, эффективность школ, общест-
венной безопасности и т.п., уровень жизни населения. Чтобы достичь всех поставленных це-
лей для создания «умного города» нужно обращать внимание на тщательную подготовку спе-
циалистов, что включает в себя введение новых специальностей в университеты, постоянную 
переподготовку и обучение, создание новых рабочих мест, в основном в стандарте smart 
working, формирование нужной среды для комфортного и эффективного развития, включая 
бизнес-среду для реализации инноваций. 
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Abstract: This research aims to identify professions necessary for the formation of smart cities, as 
well as risks associated with the emergence of such entities. We applied a market (comparative) ap-
proach for the analysis of digital technologies and professions suitable for Industry 4.0. It was found 
that a “smart city” has several interrelated dimensions: “smart economy”, “smart environment”, “smart 
people” and “smart technologies”. In order to reduce risks when building such a complex system, sig-
nificant changes to the education system are required. Due to these changes, many professions and 
industries involved in the field of digitalization and “smart cities” will be created. These professions 
may range from specialists in bioinformatics and operators, who form and apply computational meth-
ods, to those working in the field of cyber pharmacy with big data. Planning of “smart cities” requires 
improved living standards, including energy efficient utilities, educational performance, public safety, 
etc. To implement the concept of “smart city” in a comprehensive way, it is important to provide high-
quality training and retraining of specialists, introduce new specialties in universities, generate em-
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ployment mainly in smart working and establish an ongoing environment, including the business one, 
for boosting innovations. 
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Введение 
Промышленность за последние 250 лет 

претерпевала значительные изменения, 
затрагивавшие все сферы деятельности 
человека: экономическую, политическую, 
финансовую, социальную и т.д. На сего-
дняшний день специалисты выделяют че-
тыре промышленные революции, вызвав-
шие кардинальные изменения и социаль-
ные перевороты. 

Первая революция основывается на но-
ваторствах в производстве чугуна, паровых 
двигателях и развитии текстильной про-
мышленности, вторая базируется на произ-
водстве высококачественной стали, рас-
пространении железных дорог, электриче-
ства и химикатов, третья представляет со-
бой повсеместный переход от аналоговых 
технологий к цифровым, коренные измене-
ния, связанные с широким распространени-
ем информационно-коммуникационных тех-
нологий [1]. 

Также ученые выделяют четвертую про-
мышленную революцию, так называемую 
Индустрию 4.0, которая основывается на 
четырех китах: 

– виртуальное пространство; 
– отсутствие центрального органа; 
– совместимость (быстрый онлайн-

контакт между людьми и автоматизирован-
ными смарт-системами);  

– работа в режиме реального времени. 
Заметим, что выше указанное является 

не просто цифровыми технологиями с ап-
паратно-программным обеспечением, а це-
лой интегрированной системой «умного 
производства», базирующейся на сети ин-
тернета вещей и услуг, которые оказывают 
колоссальное влияние на экономику и об-
щество в целом. Также во время четвертой 
промышленной революции происходят ин-
новационные прорывы в областях, спектр 
которых довольно широк: от расшифровки 
ДНК до разработки нанотехнологий и кван-
тового компьютера. Их синтез и взаимное 
проникновение отличают четвертую про-
мышленную революцию от других [2]. 

Нейронные сети, нано- и биоинженерия, 
кибернетика – развитие этих направлений от-
крывает совершенно новые горизонты: можно 
прогнозировать удивительное будущее, в ко-
тором люди благодаря генной инженерии смо-
гут дольше жить, и наука позволит человеку 
заменять живые части тела на машины, проте-
зы, вживлять микрочипы, клонировать орга-
низмы и т.д. При этом повысится занятость в 
творческой сфере, а промышленность будет 
направлена на индивидуализацию – люди са-
ми смогут создавать нужный продукт, не выхо-
дя из дома. 

Данная концепция изменяет основы разви-
тия фундаментальных экономик мировых 
стран. Важность предприятия отодвигается на 
второй план, на смену приходит парадигма му-
ниципального образования как точка общест-
венного роста [3]. Центром притяжения для 
такой экономики становится город. Причем по-
казатели эффективности и реализации целей 
смещаются в сторону предприятий. Классиче-
ские экономические показатели сменяются на 
другие, ориентированные на социум, основной 
идеей которых является гуманизм, индивидуа-
лизация, персонификация. Вследствие этого 
основной акцент делается на повышении 
уровня жизни населения и роли муниципаль-
ных образований, позволяющих создать силь-
ное государство. В частности, муниципалитет 
рассматривается не как простая сумма вало-
вых показателей затрат, а как их результат. На 
сегодняшний день, как показывает практика, 
большинство крупнейших городов развиваются 
гораздо быстрее мелких городов и их агломе-
раций, а конкурентоспособность муниципали-
тета не сводится к конкуренции территории за 
ресурсы [4]. 

Методы 
Для более комфортной для общества сре-

ды необходимо развивать города, причем 
главную роль здесь играют не конкуренция и 
трудовые ресурсы, а их эффективное исполь-
зование, взаимодействие и активная интегра-
ция интеллектуальных ресурсов.  

Таким образом, осуществляется модерни-
зация традиционных материальных элементов 
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городов в smart city, акцентирующие свое 
внимание на нематериальных параметрах и 
информации. Данное направление город-
ского развития может применяться на прак-
тике для усовершенствования муниципаль-
ного управления1. 

Эффективность городского сектора зави-
сит как от его сетевой инфраструктуры, так и 
от качества знаний, социальной инфраструк-
туры для интеллектуального капитала, при-
чем последнее играет решающую роль для 
конкурентоспособности города [5]. Именно 
объединение факторов традиционного горо-
да и информационно-коммуникационных 
технологий в рамках «умного города» даст 
резкий толчок для формирования экологиче-
ского и социального капитала города (дан-
ный показатель отличает «умные города» от 
простых технологизированных образований 
и позволяет понять суть «умного города»). 

В данной концепции инвестиции направ-
лены на развитие информационно-
коммуникационных технологий, транспорта 
без традиционного использования топлива, 
социального капитала и других городских 
сфер. Другими словами, «умный город» – 
это интегрированная система интеллекту-
ального управления и ИКТ при участии гра-
ждан в развитии города. Данные показатели 
способствуют достижению высокой эффек-
тивности в управлении всеми видами ресур-
сов, а также позволят экономике города ус-
тойчиво развиваться и тем самым повышать 
качество жизни граждан [6].  

К задачам городов такого типа 

относятся: 
– сбор и передача данных представителям 

управления; 
– налаживание обратной связи между 

администрацией и горожанами, 
благоустройство среды; 

– автоматизация деятельности без 
дополнительных аналитических навыков. 

У «умного города» имеется несколько осей 
деятельности в рамках единого городского 
пространства: 

– «умная экономика», включающая в себя 
формирование благоприятной инновационной 
среды и бесперебойную онлайн-систему; 

– «умная среда», включающая мониторинг 
экобезопасности и участие граждан и 
администрации в поддержании экологичности 
города;  

– «умные люди» – высококвалифициро-
ванные специалисты в области смарт-
индустрии, а также граждане, активно 
адаптирующиеся к особенностям смарт-
города; 

– «умные технологии» – совокупность 
высоких технологий с высокой степенью 
синергии и большим количеством обратных 
связей (электрокары, «умные дома», «умные 
приборы» и т.д.); 

– «умное управление», включающее в себя 
особую систему коммуникации между 
жителями и муниципалитетом, 
информационная открытость власти  
(рисунок) [7]. 

 
Части интегрированной системы «умного города» 

Parts of the integrated “Smart City system” 
___________________________ 
1Шалагинов А. Как построить «умный город»: опыт Huawei [Электронный ресурс]. URL:  
http://www.cnews.ru/articles/2015-09-14_kak_postroit_umnyj_gorod_opyt_huawei (20.10.2020). 
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Данные направления должны вступить в 
синтез с традиционными теориями 
городского роста и развития для 
формирования модели цифрового города2. 

Так как основным источником 
управления такими городами являются 
данные о населении, то цифровые города 
непрерывно улучшают функции обработки 
и обновления сведений при помощи 
интегрированных датчиков: они собирают 
информацию, и после ее анализа 
происходит оптимизация процесса работы 
систем [8]. 

При всех очевидных достоинствах у 
такой системы есть риски: 

– утечки данных (взлом системы и 
кража данных, начиная от муниципалитета 
и заканчивая личными данными человека); 

– технической неисправности 
(случайные или целенаправленные сбои в 
системе, которые могут нарушить работу 
всего города); 

– возникновения катастрофических 
инцидентов (аварийные и чрезвычайные 
ситуации); 

– электронного неравенства 
(постоянное обновление девайсов и 
невозможность для некоторых людей 
приобрести их); 

– снижения культурного развития; 
– полной зависимости от техники (что 

может отучить человека от 
самостоятельности); 

– снижения уровня образования (потеря 
координации, цифровое слабоумие, 
проявляющееся в нарушении внимания и 
т.д.). 

Помимо вышеперечисленного, на дан-
ный момент у специалистов по созданию 
«умных городов» нет единой платформы 
для сбора и анализа данных. У нас есть 
множество носителей информации (теле-
фоны, ноутбуки, поисковые системы и т.д.), 
с помощью которых мы собираем нужные 
данные. Но большинство информации, ко-
торую не знают, как использовать, не могут 
применить в работе с единой системой [9]. 
Еще одной проблемой является отсутствие 
определенных мощностей. Очевидны не-
хватка денежных средств, необходимость 
применения новейшего оборудования, а 
также создания мощных серверов для хра-
нения большего количества информации. 

Результаты и их обсуждение 
Исходя из вышеизложенного, можно сде-

лать вывод о том, что для создания и поддер-
жания нормального функционирования данной 
системы нужны высококвалифицированные 
кадры, обучение населения, подготовка инфра-
структуры. В России, как и в других странах, 
наиважнейшим оказывается уровень образова-
ния: чем он выше, тем выше способность об-
щества адаптироваться к «умным технологиям» 
[10]. 

Необходимо учитывать, что интеллектуаль-
ный потенциал связан со знаниями, состоящи-
ми из инноваций и технологий. Именно такие 
знания дадут толчок к развитию массового ин-
теллектуального общества, для которого клю-
чевым фактором является потенциал связей 
как фактор успеха местного сообщества. Разви-
тие городской среды предполагает четкое пла-
нирование при формировании «умного города», 
для которого необходимо создать устойчивую 
базу, которая будет состоять из следующего: 

– университетов, в которых формируется 
основной процент специалистов, проводятся 
научные исследования и осуществляется 
профессиональное обучение; 

– центров по созданию инноваций в сфере 
«умных технологий» (технопарки, бизнес-
инкубаторы, бизнес-акселераторы, исследова-
тельские проектные и конструкторские 
организации); 

– центров поддержки предпринимательства 
во всем многообразии их форм; 

– сформированной правовой базы в сферах 
цифровой экономики, поддержки инноваций и 
т.п. (инфраструктуры); 

– мульти-кластера территорий для развития 
инновационного менеджмента; 

– учебных центров для «умных городов»; 
– различных консалтинговых центров для 

подготовки специалистов к «умным городам»; 
– специальных интеллектуальных городов и 

тренинговых площадок для моделирования. 
Данные сферы по подготовке позволят соз-

дать новые профессии, необходимые для фор-
мирования «умной среды», а также подготовить 
простых граждан к использованию ресурсов 
«умного города» [11]. 

Если говорить об образовательном процес-
се, то лучше всего подойдет старая схема слу-
шатель-учитель, а дистанционное обучение 
лучше проводить по непрофильным направле-
ниям и как курс для подготовки к цифровизации. 

___________________________ 
2Energy market reform in Europe [Электронный ресурс]. URL: 
https://www2.deloitte.com/content/dam/Deloitte/global/Documents/Energy-and-Resources/gx-er-energy-market-reform-
in-europe.pdf (20.10.2020). 
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Также при переходе к цифровому обществу 
необходим полный реинжиниринг управлен-
ческой культуры и системы формирования 
компетенций, а при приеме на работу спе-
циалистов нужно акцентировать внимание 
на молодежном кадровом резерве. Именно 
он поможет с поиском новых идей и подхо-
дов к решению задач3. 

Чтобы не допустить проблем с перехо-
дом на цифровые города и не вызвать бур-
ных социальных потрясений, нужно также 
вносить коррективы в системы формирова-
ния компетенций специалистов, вовлекае-
мых в процесс цифровизации. 

В результате таких колоссальных изме-
нений в сфере образования возникнет мно-
жество новых профессий, задействованных 
в области цифровизации и «умных городах»: 

– планировщик «умных городов», 
основная деятельность которого состоит в 
моделировании больших данных и создании 
общегородских систем; 

– геоинженер (инженерные проекты в 
области городского планирования по добыче 
полезных ископаемых); 

– гидролог (оценка безопасности 
различных проектов для источников воды и 
оценка ее качества, проектирование 
очистных систем и водопроводов); 

– инженер возобновляемой энергетики 
для адаптации возобновляемых источников 
энергии к городской системе и «умному 
дому»; 

– аналитик переработки отходов для их 
анализа в качестве сырья; 

– специалист по «умным сетям» 
электроснабжения для обслуживания 
городских проектов и сбора данных об 
энергопроизводстве и энергопотреблении 
городских объектов, а также автоматизации 
управления сетями; 

– технолог цифровых бизнес-процессов; 
– инженер по безопасности инноваци-

онных инфраструктур; 

– инноватор в сфере цифровизации для 
продвижения данной отрасли и создания новых 
идей, продуктов, технологий и т.д. [12]. 

В области медицины также возникнут новые 
профессии: от биоинформатика для 
образования и применения вычислительных 
методов и администратора медицинского IT до 
информатика-фармаколога, деятельность 
которого зависит от «больших данных». 

У России есть уникальные возможности по 
созданию своей смарт-инфраструктуры с 
учетом того, что для каждого города необходим 
свой подход, их развитие протекает в рамках их 
истории, культуры, экономики и т.д. [13]. При 
создании «умных городов» нужно учитывать 
также косвенные факторы, помимо основных 
вышеперечисленных: постоянное привлечение 
инвесторов, жителей и туристов и создание для 
них благоприятной среды, экономику 
государства, растущую конкуренцию между 
городами и т.д.4 

Заключение 
«Умный город» позволяет сберечь до 30 % 

энергии, до 15 % потерь воды и сэкономить до 
20 % времени пребывания в пути. Также он 
является прибыльным ресурсом, так как такие 
города приносят доход от развития IT-отрасли 
(приблизительно 1,5 трлн долларов в год). 

Для планирования деятельности по 
созданию «умных городов» нужно повысить 
показатели энергоэффективности инженерных 
систем города, повысить эффективность школ, 
общественной безопасности и т.п., уровень 
жизни населения. Чтобы достичь всех постав-
ленных целей для создания «умного города» 
нужно обращать внимание на тщательную 
подготовку специалистов, что включает в себя 
введение новых специальностей в 
университеты, постоянную переподготовку и 
обучение, создание новых рабочих мест, в 
основном в стандарте smart working, 
формирование нужной среды для комфортного 
и эффективного развития, в том числе бизнес-
среды для реализации инноваций [14]. 
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